GESTION DEL RIESGO
NTC-1S0 31000:2018
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Gestion de tendencias y riesgos
Una manera de administrar para
la competitividad sostenible.
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¢Qué es la NTC-ISO 31000: 2018?

Es una norma colombiana que establece los principiosy
directrices para la gestion del riesgo en cualquier tipo de
organizacion. Esta norma se basa enlanorma SO 31000,
la cual establece un marco parala gestion del riesgo a
nivel internacional.

Objetivos de la NTC-ISO 31000:2018

Los principales objetivos de la norma en gestion de
riesgos son ayudar a las organizaciones a gestionar el
riesgo de manera efectiva, proteger y mejorar su
reputaciony activos, y alcanzar sus objetivos
estratégicos y operativos de manera mas efectiva.
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Proporcionar un marco para que las
organizaciones puedan gestionar el riesgo
de manera efectiva y eficiente.

Ayudar a las organizaciones a proteger
y mejorar su reputacion y marca.

Ayudar a las organizaciones a protegery
mejorar sus activos, incluyendo personas,
propiedad, informacion y conocimiento.

Ayudar a las organizaciones a alcanzar sus
objetivos estratégicos y operativos de

manera mas efectiva.

Proporcionar una base solida para latoma
de decisiones informadas y proactivas.

e’

Mejorar la transparenciay la responsabilidad
en la gestion del riesgo de las
organizaciones.

et
Proporcionar una base para la mejora
continua en la gestién del riesgo de las
organizaciones.
_
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2 Definiciones Clave

* Riesgo: Efecto de laincertidumbre sobre los objetivos

» Gestion del riesgo: Actividades coordinadas para dirigiry
controlar la organizacion con relacion al riesgo

* Fuente de riesgo: Elemento que, por sisolo 0 en combinacion
con otros, tiene el potencial de generar riesgo

e Evento: Ocurrencia o cambio de un conjunto particular de
circunstancias

e Consecuencia: Resultado de un evento que afecta evento a
los objetivos

* Probabilidad (likelihood): Posibilidad de que algo suceda.

e Control: Medida que mantiene y/o modifica un riesgo
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;Por qué es importante
que una organizacion
gestione sus riesgos?

La gestion de riesgos es
importante porque ayuda ala
organizacion a identificar y tratar
los riesgos que puedan afectar su
capacidad para alcanzar sus
objetivos, proteger su reputacion,
mejorar su capacidad para tomar
decisiones, asequrar el
cumplimiento de las regulaciones,
mejorar la eficienciay la
efectividad de la organizacion, y
proteger sus activos.

Proteger la reputacion

Mejorar la capacidad para tomar
decisiones

Asequrar el cumplimiento de las
reqgulaciones

Mejorar la eficienciay la efectividad de
la organizacion

Proteger los activos de la organizacion

¢ A qué estamos expuestos?
- Pérdida de reputacion
- Pérdida de grupos de interés
« Pérdida de informacion
- Pérdida econdmicas
- Lesiones
« Incumplimientos legales/reqgulatorios
- Pérdidas en los activos
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Principios de la
gestion de riesgos

El proposito de la gestion
del riesgo es la creaciony
la proteccion del valor.
Mejora el desempeno,
fomenta lainnovaciony
contribuye al logro de
objetivos.
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La gestion del
riesgo mejora
continuamente
mediante
aprendizajey
experiencia.

La participacion
apropiaday oportuna
de las partes
interesadas permite
que se consideren su
conocimiento, puntos
de vistay
percepciones. Esto
resulta en una mayor
toma de concienciay
una gestion del riesgo
informada.

Estructurada
v exhaustiva

Un enfoque
estructuradoy
exhaustivo hacia la
gestion del riesgo
contribuye a
resultados
coherentesy
comparables.

surd

Adaptada

El marco de
referenciay el
proceso de la
gestion del riesgo se
adaptany son
proporcionales alos
contextos externo e
interno de la
organizacion
relacionados con sus
objetivos.
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Los riesgos pueden
aparecer, cambiar o
desaparecer con los
cambios de los
contextos externo e
interno de la
organizacion. La
gestion del riesgo
anticipa, detecta,
reconoce y responde
a esos cambiosy
eventos de una
manera apropiaday
oportuna.

Integrada

La gestion del riesgo

es parte integral de

todas las actividades

de la organizacion.

Mejor informacion

disponible

Las entradas a la gestién
del riesgo se basan en
informacion histéricay
actualizada, asicomo en
expectativas futuras. La
gestion del riesgo tiene en
cuenta explicitamente
cualquier limitacion e
incertidumbre asociada
con tal informaciony
expectativas. La
informacion deberia ser
oportuna, claray
disponible para las partes
interesadas pertinentes.
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Factores humanos
vy culturales

El comportamiento
humano y la cultura
influyen
considerablemente
en todos los
aspectos de la
gestion del riesgo en
todos los nivelesy
etapas.
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El proceso de la gestidn del riesgo
implica la aplicacion sistematica de
politicas, procedimientos y practicas a
las actividades de comunicaciony
consulta, establecimiento del contexto
y evaluacion, tratamiento, seqguimiento,
revision, registro e informe del riesgo.

Se debe establecer un marco de gestion
de riesgos para asegurar que la
organizacion pueda identificar y tratar
los riesgos que puedan afectar su
capacidad para alcanzar sus objetivos.
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Alcance, contexto,
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Analisis
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Comunicacion y cultura

Alcance, contexto,
creiterios
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Este paso implica definir
el contexto en el que se
lleva a cabo la gestion de
riesqgos, incluyendo la
identificacion de los
objetivos de la
organizacion, las partes
interesadas relevantes,
los recursos disponiblesy A\
las limitaciones.

Establecimiento del contexto

Identificacion de riesgos

o Eneste paso, seidentifican

los posibles eventos o
situaciones que puedan

afectar la capacidad de la
organizacion para alcanzar
sus objetivos. Es importante

involucrar a las partes

interesadas relevantes en (o)

este proceso, para
asegurarse de que se

consideren todos los puntos

de vista.
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Una vez identificados los
riesgos, se procede a
analizar su probabilidad
de ocurrenciay su
impacto potencial enla

. : organizacion. Este

alisi riorizar o .
anah.s sayudaa prio 4 Evaluacion de riesgos
los riesgos y a determinar

si se requieren medidas A\

de tratamiento de riesgos. O N este paso, se evalua el
nivel de riesgo para cada

riesgo identificado,
utilizando criterios
predefinidos y acordados.
Analisis de riesgos Esto ayuda a determinar que
riesgos son aceptablesy
cuales requieren medidas de O
tratamiento de riesgos.
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